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【摘 要】: 角色激活是基于角色的访问控制中的重要环节 , 用户通过激活系统为他分配的角色子集来执行与角色相对
应的权限。目前基于角色访问控制主要特点是用户主动、系统被动 , 从而给用户带来记忆各种角色- 权限分配情况的负担。本
文提出一种分散式的基于查找的角色激活管理方法 , 与传统方法不同之处在于它是一种用户为被动、系统为主动的智能访
问控制, 在对企业环境下的动态约束提供有效支持外 , 减轻了在传统角色激活方式下用户需要掌握角色- 权限分配情况的负
担。
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一、引言
近年来, 基于角色的访问控制( role- based access control,简称
RBAC) 已经被公认为较适合在大型企业的计算机网络中实施的
访问控制技术。具有代表性的 RBAC 模型有 Sandhu 等人提出的
RBAC96 及其补充模型[1. 3]、ARBAC97[4]、ARABC02[5]和 CL03[6]等。
Richard W.C. Lui 等人在 2005 年提出了 RBAC 中的角色激
活管理[7], 主要有三种方式 : 自主式、集中式和分散式。无论采用
哪种角色激活管理方式 , 当前的 RBAC 都是用户主动、系统被动
的模式 , 它要求用户知道复杂的角色- 权限分配状况 , 这对用户
来说是个很大的负担 , 也使用户倾向于在每次登录时激活最大
权限的角色 , 违背了最小权限原则 ( PLP) , 对系统的安全性是个
很 大 的 威 胁 。 Raman Adaikkalavan 和 Sharma Chakravarthy 在








NIST RBAC Standard[9]定义了 RBAC 的四个组件 , 分别为:
● 核 心 RBAC: 包 括 用 户 、角 色 、权 限 以 及 它 们 之 间 的 关
系。
● 角色的层次关系 : 角色之间的层次关系在数学上描述为
偏序关系 , 其中高层角色继承低层角色的权限 , 底层角色继承高
层角色的用户。
● 静态职责分离 ( Static separation of duty, SoD) : 通过用
户- 角色( U- R) 分配避免用户获得互斥角色。
● 动 态 职 责 分 离 ( Dynamic SoD) : 可 以 为 用 户 分 配 互 斥 角
色 , 但在角色激活时根据系统的安全策略对互斥角色的激活进
行限制。
角 色 激 活 服 务 ( role activation service, RAS) 根 据 角 色 激 活
策 略 ( role activation policy,
RAP) 以 及 用 户 对 应 的 激
活 角 色 集 ( activated role
set, ARS) 来决定是否 允 许
某角色的激活。
在分散式角色激活管




器中 , 服务器位于不同的域或子域。资源对应的 P- R 分配也由
相应的安全管理员定义。每个域有自己的 RAS 来处理用户的角
色激活请求。





一定的容错能力 , 当一个域的 RAS 出错或受到攻击时 , 其它 域
的 RAS 仍然可以正常工作。
三、将角色查找运用于分散式结构中
Raman Adaikkalavan 等提出的角色查找算法 [8]中 , 没有考虑
角色的层次关系以及域的层次关系 , 并不适用于分散式结构。本
节根据分散式结构[7]的要求 , 对角色查找算法进行改进。改进后
的算法( 如图 2) 基于分散式结构 , 将更适应于大型企业环境。
系统中定义的各个实体如下 :
图 2 基于查找的分散式访问请求检测算法图 1 分散式角色激活管理模型
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应用科技 , 2006( 4) .
用户集 U、客体集 OBS、操作集 OPS、权 限 集 P = 2OBS×OPS、角
色集 R、域集 D
角色层次关系 RH∈R×R, 是 R 上的偏序关系




域 d 中的冲突角色对集 CDR$2R×R
用户到激活角色集的映射关系 ACRSd: U →2R
用户到系统为用户分配的角色集的映射关系 ASRS: U→2R
用户到冲突角色集的映射关系 : CRSd: U→2R
在用户分配的角色中 , 具有访问权限但未被用户激活的角
色集合 PORS
1、2 行是输入和输出。第 3 行描述了包含输入、角色的集
合。
4、5 行检索得到用户已激活的角色集 ACRS 以及用户分配
的角色集 ASRS。
6 至 8 行检索用户已激活角色中是否有访问权限 , 如果有
足够权限 , 则接受该次访问 ; 由于引入了角色层次 , 这里除了要
检测用户已激活角色本身外 , 还需检测在角色层次关系中的低
层角色 , 其中 junior( Ri) 函数获得比 Ri 低层的角色集。
9 至 17 行 对 每 个 为 用 户 分 配 且 未 被 激 活 的 角 色 Rj ∈
ASRS- ACRS 进行检测 , 检测过程从 Rj 以及比 Rj 低层的角色中
找出 : 具有尽可能小 访 问 权 限 的 且 满 足 该 域 RAP、祖 先 域 RAP
和其他动态约束( 如时间约束 , 算法中用 dynCon(Ri)统一表示) 的
角色 , 并将这个角色加入到 PORS 中。其中函数 rap (d = OD(
object, Rj ) 判 断 Rj 是 否 满 足 域 d 的 RAP。 然 后 把 能 通 过 系 统
RAP 的角色中加入集合 PORS 中。
18 至 22 行判断 PORS 是否为空 , 如果不空 , 系统通过函数
plp (PORS) 获 得 集 合 PORS 中 具 有 最 小 权 限 的 角 色 并 通 知 用
户 , 否则 , 系统将拒绝该次访问请求。
四、算法的分析
算法包括了 RBAC 的四个组件 , 其中静态 SoD 是由域安全
管理员定义的 , 所以算法中没有体现。
信息泄漏 : 算法中查找的对象均是在系统为用户分配的角
色范围内 , 用户不会获得除了他自身相关角色以外的信息 , 保证
了在查找过程中没有出现信息泄漏的情况。
查找结果 : Raman Adaikkalavan 等提出算法 [8]将第一个查找
到的有足够权限的角色或所有拥有足够权限的角色集通知给用
户 , 用户还是可能激活拥有过大权限的角色。本文的算法根据系
统 定 义 的 角 色 层 次 关 系 筛 选 出 尽 可 能 小 权 限 的 角 色 通 知 给 用
户。后者比前者增加了筛选步骤 , 增加了系统的响应时间 , 但得
到的角色的权限是最小的。
域及其子域的 RAP: 分散式结构中 , 子域 RAP 需要服从祖
先域的 RAP。企业通过这种子域与祖先域的关系 , 制定统一的安
全策略。Richard W.C. Lui 等人在文章[7]中并没有指出子域如何
执行其祖先域的 RAP。我们认为视系统的安全策略可以分为两
种方式 , 方式一 : 子域将祖先域的 RAP 的执行请求提交给祖先
域的 ARS, 让祖先域的 ARS 执行其 RAP; 方式二 : 祖先域在每次
修改其 RAP 后 , 主动下发给其所有子域。
方式一可以隐藏祖先域的安全策略 , 子域只知道执行结果 ,
但不知道祖先域的安全策略的细节 , 通过这种方式可以保护企
业高层的决策。同时 , 由于激活每次请求都要经过祖先域 , 这将







角色- 权限分配关系。本文将两者结合 , 实现了基于查找的分散
式角色激活管理方式 , 利用了两者的优点 , 使访问控制更切合于
实际。文章中针对的是分层次的域结构 , 实现的算法也是针对这
样的域结构 , 然而 , 实际中存在不同的域结构 , 我们将在后期的
工作中继续研究。
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